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	EIROPAS SAVIENĪBA


Iepirkuma noteikumi
1. Vispārīgā informācija

1.1. Iepirkuma identifikācijas numurs: 

LM VDI 2009/ERAF1/002

1.2. Pasūtītājs: 

Labklājības ministrijas Valsts darba inspekcija

1.3. Iepirkuma priekšmets: VDI IT infrastruktūras drošības audits saskaņā ar Tehnisko specifikāciju (Pielikums Nr.1).
1.4. Iepirkuma mērķis: Esošās IT infrastruktūras drošības novērtējums, drošības procesu un dokumentācijas pārbaude, esošā infrastruktūras drošības risinājuma nepilnību noteikšana, nepieciešamo rekomendāciju sagatavošana, lai nodrošinātu Pasūtītāja drošu datu apmaiņu un informācijas drošību, integritāti un pieejamību.

1.5. Piedāvājumu iesniegšanas vieta, laiks un kārtība
1.6.1 Piedāvājumi iesniedzami rakstveidā vienā eksemplārā, līdz 2009.gada 9.septembra  plkst.10:00, iesniedzot personīgi vai atsūtot pa pastu. Pasta sūtījumam jābūt piegādātam Pasūtītāja adresē līdz augstākminētajam termiņam. Pēc minētā termiņa iesniegtie piedāvājumi netiks pieņemti un izskatīti.

1.6.2 Piedāvājumus iesniedz slēgtā aizzīmogotā aploksnē, uz kuras norāda Pasūtītāja nosaukumu, iepirkuma nosaukumu un identifikācijas numuru, kā arī Pretendenta nosaukums, adrese, telefons un e-pastu.
1.6. Līguma izpildes termiņš, būtiskie noteikumi.
1.6.1. IT infrastruktūras drošības audita aktivitātes, nodevumu un attiecīgās dokumentācijas sagatavošana ir jāveic 40 (četrdesmit) kalendāro dienu laikā no iepirkuma līguma noslēgšanas dienas (iekļaujot dokumentācijas saskaņošanas laiku).
1.6.2. Sagatavojot dokumentāciju, jāievēro sekojoši nosacījumi:

1.6.2.1.  izstrādājamās dokumentācijas saskaņošana veicama divās iterācijās – dokumentācijas darba versija (melnraksts) un dokumentācijas akceptēšanas (gala) versija;
1.6.2.2.  dokumentāciju darba versiju saskaņošana notiek elektroniski un elektroniski izteiktās iebildes par dokumentu darba versijām Piegādātājam ir jāņem vērā un jāuzskata par līdzvērtīgām tām, kas izteiktas papīra formā. Dokumentācijas darba versijas saskaņošanai jāparedz 5 (piecas) darba dienas;
1.6.2.3.  dokumentācijas akceptēšanas versijas saskaņošana jāveic ne ilgāk kā 3 (trīs) darba dienu laikā. Iebildes par dokumentu Pasūtītājs noformē rakstiski (papīra formā), kā arī elektroniski, nosūtot nepilnību sarakstu uz Piegādātāja kontaktpersonas norādītu e-pasta adresi.

2. Pretendentu atlases kārtība.

2.1.  Nosacījumi dalībai iepirkumā
2.1.1. Pretendenta dalība iepirkumā ir pieļaujama, ja Pretendents ir reģistrēts likumā noteiktā kārtībā, neatrodas likvidācijas stadijā, nav pasludināts par maksātnespējīgu, pretendentam nav nodokļu vai valsts sociālās apdrošināšanas obligāto iemaksu parādu.

2.2.  Informācija par pretendenta iespējām, saimniecisko un finansiālo stāvokli

2.2.1. Pieredze vismaz divos projektos valsts vai pašvaldību iestādēs Latvijā par IT drošības dokumentācijas izstrādi.
2.2.2. Pieredze serveru telpu un datu centru infrastruktūras klienta esošās infrastruktūras novērtēšanā, ko apliecina vismaz divi izpildītāja pēdējo trīs gadu laikā realizēti konsultāciju projekts.

2.2.3. Pieredze drošības un IT infrastruktūras auditā, risku analīzē, infrastruktūras uzlabošanai nepieciešamo resursu novērtējumā un uzlabošanas plāna izstrādē vai rekomendāciju izstrādē klienta drošības infrastruktūras elementu integrācijai ar esošajiem IT infrastruktūras risinājumiem, ko apliecina vismaz divi izpildītāja pēdējo trīs gadu laikā realizēti konsultāciju projekti. 

2.2.4. Izpildītājam jāiesniedz klientu atsauksmes, kas apliecina Pretendenta pieredzi un kompetenci atbilstoši punktos 2.2.1. līdz 2.2.3. minētajām prasībām, norādot attiecīgo klientu kontaktpersonas.

2.3.  Informācija par Pretendenta iepirkuma realizācijā iesaistīto personālu:

2.3.1. Pretendenta personālam jāiesniedz pašrocīgi parakstīts CV, kā arī piedāvājumā jānorāda vismaz divi IT infrastruktūras audita  projekti, kas veikti pēdējo 3 (trīs) gadu laikā. Jānorāda veiktā projekta saturs, konkrētā speciālista loma projektā, projekta pasūtītāja kontaktpersona un tās koordinātes.
2.3.2. Auditors: augstākā izglītība, Datu Valsts inspekcijā akreditēts ārējais personas datu auditors, CISA vai ekvivalents sertifikāts. 

2.3.3. Informācijas sistēmu drošības pārbaudes eksperts: ar starptautiski atzītu drošības pārbaužu faktiskās veikšanas prasmes apliecinošu sertifikātu (Certified Ethical Hacker vai ekvivalents)

2.3.4. Infrastruktūras eksperts: augstākā izglītība, sertifikāti, kuri apliecina eksperta zināšanas atbilstoši starptautiskai datu centru infrastruktūras izveides metodikai (Certified Data Center Professional vai līdzvērtīgs). 

2.3.5. Kopējais projekta tehniskās atbilstības pārraudzības eksperts: maģistra grāds informācijas sistēmu drošībā.

2.3.6. Piedāvājuma izvērtēšanas gaitā Pasūtītājs var pieprasīt iesniegt atsauksmi no veikto projektu pasūtītāja kontaktpersonas par piedāvājumā norādītajiem speciālistiem 3 (trīs) dienu laikā no pieprasījuma nosūtīšanas Pretendentam. 

2.4.  Piedāvājumi, kuru iesniedzēji neatbilst 2.1.-2.3. punktos norādītajiem Pretendenta kvalifikācijas kritērijiem, izskatīti netiek un turpmākajā procedūrā nepiedalās.

3. Iesniedzamie dokumenti.

3.1. Pretendentu atlases dokumenti.

3.1.1. Pieteikums, kas satur:

3.1.1.1.  pretendenta nosaukumu;

3.1.1.2.  juridisko adresi, bankas rekvizītus;

3.1.1.3.  Pretendenta vadītāja un kontaktpersonas amatu, vārdu, uzvārdu;

3.1.1.4.  Pretendenta apliecinājumu gatavībai slēgt iepirkuma līgumu saskaņā ar šo noteikumu prasībām.

3.1.1.5.Pieteikuma vēstuli paraksta Pretendenta vadītājs vai tā pilnvarota persona.

3.1.2. Reģistrācijas apliecības kopija.

3.1.3. Latvijas Uzņēmumu reģistra vai atbilstošas ārvalsts institūcijas izdota izziņa vai tā Pretendenta apliecināta kopija, kas apliecina, ka Pretendents nav pasludināts par maksātnespējīgu. Latvijas Uzņēmumu reģistra izziņai jābūt izsniegtai ne agrāk kā trīs mēnešus pirms piedāvājuma iesniegšanas.

3.1.4. Pretendenta apliecinājums, ka uz to neattiecas Publisko iepirkumu likuma 39.panta 1.daļas nosacījumi.

3.1.5. Informācija par pretendenta pieredzi, kas apliecinātu pretendenta atbilstību punktiem 2.2. un 2.3.

3.2. Tehniskais piedāvājums:

3.2.1. Tehniskajā piedāvājumā Pretendentam jāiekļauj sekojoša informācija:

3.2.1.1.  piedāvātais darbu veikšanas laiks un iesaistītie speciālisti;

3.2.1.2.  tehniskajā specifikācijā norādīto darbu izpildes apraksts, precīzi norādot darbu saturu, drošības testēšanas metodiku, paredzamo rezultātu un kritērijus tā akceptēšanai;

3.2.1.3. Tehniskajā specifikācijā norādīto darbu izpildei izmantoto metodiku, standartu vai IT nozares labākās prakses apraksts.

3.3.  Finanšu piedāvājums.

3.3.1. Piedāvājuma Finanšu sadaļā Pretendents norāda cenu par Tehniskajā specifikācijā noteikto veicamo pamatdarbu apjomu (ieskaitot visus nodokļus un izmaksas, atsevišķi izdalot PVN). Par iespējamo papildus darbu veikšanu Pretendents Piedāvājumā norāda līguma izpildē iesaistītā personāla vienas darba stundas izmaksas.

4. Pretendentu atlase, piedāvājumu vērtēšanas un izvēles kritēriji.

4.1. Piedāvājumu noformējuma atbilstības pārbaude

4.1.1. Komisija izvērtē piedāvājumu atbilstību noteikumos noteiktajām noformējuma prasībām un pieņem attiecīgu lēmumu.
4.1.2. Pretendentu, kuru iesniegtie dokumenti neatbildīs noteikumu 1.6.1.-1.6.2.  punktu prasībām, piedāvājumi no tālākas vērtēšanas var tikt izslēgti.
4.2. Pretendentu atlase.

4.2.1. Pēc piedāvājumu atvēršanas tiks vērtēti pretendentu atlases dokumenti saskaņā ar noteikumu 3.1. punktu.

4.2.2. Pretendentu, kuru iesniegtie dokumenti neatbildīs noteikumu 3.1. punkta prasībām, piedāvājumi no tālākas vērtēšanas tiks izslēgti
4.3.  Tehniskā piedāvājuma pārbaude

4.3.1. Pretendenti, kuru iesniegtie tehniskie piedāvājumi neatbildīs Tehniskās specifikācijas noteikumu prasībām vai neparedzēs visu Tehniskajā specifikācijā paredzēto pamatdarbu veikšanu, tiks izslēgti no tālākas vērtēšanas.
4.4.  Uzvarētāja noteikšana

4.4.1. Par saimnieciski izdevīgāko tiks atzīts piedāvājums, kurš saņems vislielāko punktu skaitu par  Tehniskajā specifikācijā noteikto pamatdarbu cenu un Pretendenta personāla vienas darba stundas izmaksu.
4.4.2. Iepirkuma līgums tiks slēgts ar Pretendentu, kura piedāvājums tiks atzīts par saimnieciski izdevīgāko un kas atbilst visām konkursa nolikumā izvirzītajām prasībām.

4.4.3. Saimnieciskā izdevīguma kritēriju tabula:

	Nr. p.k.
	Kritēriji
	Novērtējums punktos
	Vērtēšanas metodika

	1.
	Tehniskajā specifikācijā noteikto pamatdarbu cena 
	70
	Kritērija vērtību nosaka pēc šādas formulas:

  Zemākā cena

(--------------------)   x  70

  Piedāvātā cena

	2.
	Pretendenta personāla vienas darba stundas izmaksas
	30
	Kritērija vērtību nosaka pēc šādas formulas:

  Zemākā cena

(---------------------)   x  30

  Piedāvātā cena

	
	Maksimālais iespējamais punktu skaits kopā
	100
	


4.5.  Piedāvājuma derīguma termiņš 

Piedāvājumam ir jābūt spēkā līdz iepirkuma līguma noslēgšanai vai paziņojumam par iepirkuma procedūras izbeigšanu bez rezultāta. Uzvarētāja piedāvājumam ir jābūt spēkā visu līguma darbības laiku.
4.6.  Līguma izpildes vieta un laiks 

4.6.1. Līguma izpildes termiņš – 2009.gada 31. decembris.
4.6.2. Līguma izpildes vieta – Latvijas Republika. 

Pielikums Nr.1

Tehniskā specifikācija
Iepirkuma identifikācijas Nr.: LM VDI 2009/ERAF1/002

1. Dokumenta nolūks

1.1.  Dokumenta nolūks ir aprakstīt IT infrastruktūras drošības auditam izvirzītās prasības, noteikt konsultāciju iepirkuma saturu un apjomu.
2. Veicamo pamatdarbu apraksts
Infrastruktūras drošības audita gaitā Piegādātājam jāveic sekojoši darbi:

2.1. Iepazīšanās ar Pasūtītāja biznesa prasībām, darbību reglamentējošiem dokumentiem, funkcijām un uzdevumiem, pakļautības struktūru, stratēģijas dokumentiem, drošības politiku un IT resursu izmantošanas instrukcijām.
2.2.  Pasūtītāja IT infrastruktūras elementu analīze, kuras ietvaros tiek iegūta aktuāla informācija par visiem Pasūtītāja infrastruktūras elementiem (serveri, datortehnika, aktīvā tīkla aparatūra utt.). Informācijā jāiekļauj iekārtu nomenklatūra, konfigurācija, skaits. 

2.3.  Esošās serveru un komunikāciju telpas fiziskās infrastruktūras drošības novērtējums.

2.4. Iepazīšanās ar Pasūtītāja rīcībā esošo tehnisko dokumentāciju, intervijas ar atbildīgajiem Pasūtītāja IT un drošības darbiniekiem un esošās situācijas novērtējums attiecībā uz vismaz sekojošām sadaļām:

1.1.1. Komunikāciju un  IT infrastruktūras drošība

1.1.1.1.  Lietotāju autentifikācija 

1.1.1.2.  Perimetra drošība 

1.1.1.3.  Fiziskā drošība

1.1.1.3.1. Komunikāciju telpas drošība

1.1.1.3.2. Piekļuves kontrole IT resursiem 
1.1.2. IT drošības pārvaldība

1.1.2.1.  Drošības politika un procedūras

1.1.2.2.  IT darbinieku instrukcijas

1.1.2.3.  Informāciju sistēmas darbības nepārtrauktības nodrošināšanas un atjaunošanas plāns
2.5.  Lietojumprogrammu un datu bāzu autentifikācijas un drošības risinājuma pārbaude

1.1.3.  Lietotāju autentifikācijas un paroļu drošība

1.1.4.  Datu drošība

1.1.5.  Datu rezerves kopēšanas organizēšana

Testēšanas rezultātā jānovērtē esošais IT risinājums arī no Pasūtītāja filiāles darbinieku piekļuves iespējas pie centralizētajiem informācijas resursiem, izvērtējot to no drošības, pieejamības un nepārtrauktības aspekta.

2.6. Pasūtītāja web mājas lapa drošība

1.1.6.  Lietotāju autentifikācijas un paroļu drošība

1.1.7.  Mājas lapas aizsardzība pret pazīstamākajiem uzbrukumu veidiem (atbilstoši OWASP (Open Web Application Security Project) Top Ten, SQL injections, Cross Site Scripting, u.c.), veicot mājas lapas drošības pārbaudi / ielaušanās mēģinājumu.

1.1.8. Aparatūras resursu (servera/-u, uz kura tiek darbināta web mājas lapa) drošības testēšana

2.7.  Sagatavot veiktā IT infrastruktūras drošības audita ziņojumu, balstoties uz veikto esošās situācijas analīzi, nozares labāko praksi, likumdošanu, industrijas standartiem un izmantoto testēšanas metodiku, kā arī norādīt atklātos trūkumus, neatbilstības un iespējamos novēršanas pasākumus.

3. Iespējamo papildus darbu apraksts

Pasūtītājs var pasūtīt papildus darbu veikšanu, novērtējot to nepieciešamību kopējā infrastruktūras drošības padziļinātā novērtējuma kontekstā, kā arī novērtējot Pretendentu piedāvāto izcenojumu par personāla darba stundas izmaksām. 

Kā iespējamie papildus darbi ir iespējami sekojoši:

· Pasūtītāja datu pārraides tīkla testēšana (penetration test).  Darbu ietvaros varētu tikt iekļauta  testēšana no tīkla iekšpuses (Pasūtītāja centrālajā birojā), no ārpuses (pirms ugunsmūra) un starp Pasūtītāja vienu izvēlēto filiāli uz centrālo biroju, kas ietver noteiktu ielaušanās pasākumu simulāciju (Pretendents savā piedāvājumā var aprakstīt iespējamo tīkla testēšanas darbu metodiku un izmantotos resursus).

· Esošā datu pārraides tīkla veiktspējas testēšana. Testēšanā varētu tikt iekļauta gan esošo tīkla kanālu noslodzes noteikšanu, gan atsevišķo lietojumprogrammu ietekmi uz kopējo tīkla noslodzi. Jāizvērtē arī papildus jaunu infrastruktūras pakalpojumu (piem., VoIP, datu straumēšana) ieviešanas ietekme uz esošo tīkla topoloģiju un kvalitātes prasību (QoS) nodrošināšanu.

· Esoša datu pārraides tīkla infrastruktūras izveides novērtējums (tīkla topoloģija, kabeļu marķējums, tīkla dokumentācija, aktīvo tīkla iekārtu konfigurāciju pieejamība utt.).

Pielikums Nr.2

PIEDĀVĀJUMA FORMA 

Iepirkuma identifikācijas Nr.: LM VDI 2009/ERAF1/002

1. PRETENDENTS

	
	Rekvizīti

	Pretendenta nosaukums
	

	Juridiskā adrese
	

	Vienotais reģistrācijas numurs
	

	Telefons
	

	Fakss
	

	e-pasts
	


2. PRETENDENTA KONTAKTPERSONA

	Vārds, uzvārds
	

	Adrese, telefons, fakss, e-pasts
(ja atšķiras no  1. punktā norādītā)
	


3. PIEDĀVĀJUMS
Mēs piedāvājam sniegt pakalpojumu, atbilstoši Tehniskajā specifikācijā noteiktajām prasībām. Mūsu piedāvājums ir:

	Nr.
p.k.
	Nosaukums
	Summa,

Ls bez PVN
	Summa, Ls ar PVN (21%)

	1.
	Cena par Tehniskajā specifikācijā noteikto veicamo pamatdarbu apjomu
	
	

	2.
	Pretendenta personāla vienas darba stundas likme
	
	


Pretendenta uzņēmuma vadītājs vai vadītāja pilnvarota persona:
	Vārds, uzvārds
	

	Amats
	

	Paraksts un zīmogs
	

	Datums
	


